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Antecedentes

Diretiva (UE) 2016/1148, de 6 de
julho de 2016, relativa a medidas
destinadas a garantir um elevado
nivel comum de seguranca das
redes e da informacao na Uniao

Lein.° 46/2018, de 13 de agosto, que Decreto-Lein.° 65/2021, de 30 de
transpde a mesma Diretiva NIS julho, gue regulamenta a aplicacao
(2016/1148/UE) para o ordenamento da Lein.® 46/2018

juridico portugués

(Diretiva NIS) (Lei NIS) (Regulamento NIS)
DIRETIVA (UE) 2022/2555 DO PARLAMENTO Transposigao:
EUROPEU E DO CONSELHO de 14 de dezembro de DL 125/2025 de 4 de dezembro

2022 relativa a medidas destinadas a garantir um
elevado nivel comum de ciberseguranca em toda a

Uniao
(Diretiva NIS2)




Entidades obrigadas

Entidades
Importantes

Entidades
essencials

Classificagdo de acordo com o grau de criticidade do
setor, o tipo de servico que prestam ou a sua dimensao.
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Os Estados-Membros devem elaborar uma lista das
entidades consideradas essenciais e importantes.
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» Matriz de classificacéo ja publicada pelo CNCS
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Setores afetados

Energia

Transporte

Banca e mercados
financeiros

Seguros

Saude, laboratorios,
investigacao

Agua potavel, gestdo de
residuos

Infraestrutura digital
Servicos de gestao de TIC
Espaco

Administracao Publica
Bancos Centrais

Fabrico, producéo e
distribuicdo de produtos
quimicos

Servigos postais
Alimentos: producéao,
distribuicao e
transformacao

Fabrico de veiculos e
material de transporte
Fabrico de produtos
sanitarios. Fabrico de
produtos informaticos,
oOticos ou elétricos
Fornecedores de servicos
digitais

Em primeiro lugar, afeta as empresas com:

+50 empregados >10 milhdes de faturacao
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Requisitos de seguranca mais m'gomsos

— Medidas de seguranca proporcionais aos riscos a que a organizagao se encontra
exposta

— Os Estados-Membros assegurarao que as organizacoes apliguem medidas
técnicas e organizativas nos seguintes dominios:

Politicas e procedimentos para avaliar a eficacia da gestdo dos Seguranga dos recursos humanos, controlo de acesso e gestao de

riscos de ciberseguranca. ativos.

Seguranga na aquisigao, desenvolvimento e manutencao de redes e Gestao de incidentes de seguranga.

sistemas de informagcéo (incluindo gestéo e divulgacao de

vulnerabilidades). Continuidade das atividades da organizacao, desde a gestao de
copias de seguranca até a recuperacao de desastres e a gestao de

Implementacao e utilizagdo de solugdes de autenticacao multi-fator, crises.

comunicacoes seguras e sistemas seguros para comunicacdes de

emergéncia. Formacao obrigatoria de ciberseguranca para 0os quadros superiores.

Politicas de seguranca dos sistemas de informacao e analise de riscos. Securitizacao e externalizacdo da cadeia de abastecimento.

Politicas e procedimentos de encriptacao.
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Analise e gestao
dos riscos

Confidencialidade — Integridade - Disponibilidade

Processos de negocio

Infraestruturas dependentes

Probabilidade e impacto da concretizacao de uma ameaca

Nivel aceitavel de risco motivado /

Abordagem dos riscos inaceitaveis Y
S

~

—

Controlos - medidas de
seguranca em fungao
dos riscos

—

~

Politicas e procedimentos de seguranga da informa(;/é@//j/ -
Organizacao da seguranca da informagao (responsa‘b\it'rgfagﬂe@ﬁ
Seguranga dos recursos humanos (responsabilidades) (—
Gest&o de ativos |V
Criptografia

Seguranca fisica

//))
Seguranga operacional e rastreabilidade ///
Seguranga das comunicagdes /
o . . A/
Aquisi¢do, desenvolvimento e manutencao de sys/tw 18
/

Continuidade das atividades de negocio //
/s

Auditoria de seguranca / pentesting

Gestdo e comunicacao de
incidentes

/.

Detecéo - Classificagdo - Resposta — Recupé\r\\a\@\é\c\)\\ IARRRERECC

Procedimentos - Coordenagédo com terceiros |\ |\ | \\\\ \\\

Notificacdo das autoridades WA A
AN

Notificacao dos afetados

Cadeia de fornecimento
Servicos TIC

REVISAO DA RELAGCAO CONTRATUAL
Diligéncia devida: Avaliagao de fornecedores

Compromisso
de gestédo

Formacgao em matéria de seguranca
Decisdes/Responsabilidade pela ciberseguranca e riscos
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Auditoria interna - Medidas de
controlo pelas autoridades
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Envolvimentg dOS Artigo 20.1 Os 6rgéaos de direcao das

entidades essenciais e importantes

quadrog Superl.OVGS devem aprovar as medidas de

gestao dos riscos de ciberseguranca
adotadas por essas entidades.

Artigo 32 ... Os Estados membros velardo para que as autoridades competentes estejam
facultadas a solicitar que os orgaos jurisdicionais proibam temporariamente qualquer
pessoa que exerca responsabilidades de direcao a nivel de diretor-geral ou representante
legal nessa entidade essencial de exercer funcdes de direcdo nessa entidade.

Os Estados membros garantirdo que qualquer pessoa fisica responsavel por uma entidade
essencial ou que atue como representante da mesma, tome decisbes em seu nome e
exerca controlo sobre ela, e tenha competéncias para garantir o cumprimento da presente
Diretiva. Os Estados membros velardo para que essas pessoas fisicas possam ser
consideradas responsaveis por incumprimento se ndo assegurarem o cumprimento da
presente Diretiva.

Artigo 20.2 Os membros dos
orgaos de direcao das entidades
essenciais e importantes estao
obrigados a seguir uma formacao
e incentivarao as entidades
essenciais e importantes a oferecer
periodicamente uma formacao
semelhante aos seus funcionarios.

[ ncumprimento grave de obrigagées:

Responsabilidade pessoal dos cargos de
direcao

As autoridades competentes poderdao impor uma
proibicdo temporaria para o exercicio de cargos de
direcédo, assim como a suspensado da autorizagao
dos servicos ou atividades prestadas pela
organizagao.
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incidente de seguranca

Eventuais pedidos das

pessoas afetadas por Os Estados-Membros podem
incidentes de seguranca IMpOor sangoes penals







A nossa equipa

<210 >1200 136 18

socios profissionais escritorios paises




Na Antas da Cunha ECIJA, ajudamos os nossos clientes na implementacdo da NISz:

Criagao / Adaptagao do
com base no risco, nas politicas e nos procedimentos do cliente,
0 tanto do ponto de vista organizacional como técnico: controlo de acessos,
encriptacao, seguranga dos recursos humanaos, incidentes, continuidade da
atividade, etc.

gestdo para a segurancga da informacao.

o do conselho de administracdo e dos 6rgaos de
@ Q :

Politicas de classificacao de
—— 0 fornecedores, negociacao de clausulas especificas de ciberseguranca com
os fornecedores do cliente.



how can we help?

A ANTAS DA CUNHA ECIJA é a 1.2 Full Al Firm em Portugal. Uma Sociedade internacional,
com 200+ profissionais, aposta na inovagao e em equipas multidisciplinares. Integra a ECIJA,
a maior rede ibero-americana e a alianga global Taylor Wessing, somando 3.000+ advogados

em 30 paises.

Ana Ana Catarina Lidia Marcia Dias Diogo Moreira Diana Rocha Pedro Carrola Marta Albuguerque
Bastos Silva Neves Lomba Ramos Faria Soares Coelho
sdcia counsel counsel associada sénior associado sénior associada sénior associado associada

abastos@adceija.pt asilva@adceija.pt Ineves@adceija.pt mlomba@adceija.pt dramos@adceija.pt dfaria@adceija.pt psoares@adceija.pt mcoelho@adceija.pt




YOUR FUL
Al FIRM




	Diapositivo 1
	Diapositivo 2
	Diapositivo 3
	Diapositivo 4
	Diapositivo 5
	Diapositivo 6
	Diapositivo 7
	Diapositivo 8
	Diapositivo 9
	Diapositivo 10
	Diapositivo 11
	Diapositivo 12
	Diapositivo 13

