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Introducao e contexto

Em 20 de janeiro de 2026, a Comissao Europeia (“CE”) publicou
um pacote legislativo que inclui a substituicao do Regulamento da

Ciberseguranca da Unido Europeia (“CSA”).[1]

O pacote altera a NIS2[2] e esta interligado com a CSA, ao mesmo
tempo que cumpre outras leis e regulamentos relacionados com o
Pacote Omnibus Digital. [3]

Este artigo centra-se na proposta para substituir a CSA. Esta
entrou em vigor em 2019, desenvolvendo o papel da ENISA[4] e
estabelecendo um quadro voluntario para a certificagdo da seguranga
das tecnologias da informacdo e das comunicacgdes (“TIC”). Substituiu
os “regimes nacionais fragmentados” e garantiu a seguranca dos
produtos, servigos e processos a diferentes niveis, estabelecendo os
regimes do Quadro Europeu de Certificagdo da Ciberseguranca
("ECCF”). Incluiu a seguranca da Internet das Coisas, entre outros

questoes relacionadas com ciberseguranga.

A revisao da CSA, apresentada em janeiro de 2026 (“CSA2” ou “a
proposta”), tem dois objetivos principais: (i) aumentar as capacidades
e a resiliéncia em matéria de ciberseguranca e (ii) evitar a fragmentacéao

no mercado unico.

S&o consideradas quatro areas de intervencgao: (i) reforco do
mandato da ENISA, (ii) reforma do ECCF, (iii) simplificacdo dos

procedimentos, principalmente através de alteracbes especificas a
2
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NIS2 interligadas com a CSA, e (iv) seguranca das cadeias de

abastecimento das TIC.

Entre outras disposicdes, a CS2 exige a eliminagdo progressiva
obrigatéria dos componentes TIC nas redes 5G enumerados no anexo
II,[5] fornecidos por fornecedores de alto risco - high-risk suppliers
(“HRS”).[6]

No chamado “5G security toolbox” (referido pela ANACOM e pela
CE como “conjunto de instrumentos da UE para a segurancga das redes
5G”), aprovado pela CE em 29 de janeiro de 2020 e de natureza n&o
vinculativa, recomendava-se a restricao da utilizacao de equipamentos

5G de fornecedores de alto risco.

Se o pacote de politicas que a CE diz preferir for adotado, esta

recomendagao tornar-se-a obrigatoria.

A proposta estabelece também um Quadro Europeu de
Certificacdo da Ciberseguranca («kECCF») simplificado, alargando o seu
ambito para incluir fatores mais amplos, tais como forcas geopoliticas e
a ameaca representada pelas tecnologias emergentes, incluindo a 1A e

a criptoanalise quantica.

A proposta foca os HRS no seu novo quadro, supostamente para
garantir a seguranca das cadeias de abastecimento de TIC de entidades
que operam em setores altamente criticos, tal como definido pela NIS2.
Caracteriza os HRS — conceito mencionado 63 vezes na proposta —
como suscetiveis a influéncia de um governo n&o pertencente ao

Espaco Econdmico Europeu de uma forma que poderia comprometer a
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continuidade do servico e a seguranca dos dados ou afetar a integridade

dos produtos ou servicos fornecidos.

Para além de designar os HRS, a CE pretende também identificar
paises terceiros que suscitam preocupagdes em matéria de
cibersegurancga. A partir dai, sdo visadas entidades estabelecidas ou
controladas por um pais terceiro que apresenta riscos de
ciberseguranga, entidades estabelecidas nesse pais ou um dos seus
nacionais. A CE reconhece que os incidentes significativos de
ciberseguranga na cadeia de abastecimento se propagam
frequentemente além das fronteiras nacionais.[7] Na proposta do futuro
Quadro Financeiro Plurianual 2028-2034, ha mesmo uma previsao de
exclusdo dos HRS como principio estruturante, a fim de proteger a

integridade do orgamento da UE e os interesses de seguranca.

De acordo com a CE, o objetivo deste novo regulamento é criar
um quadro harmonizado para combater «os riscos nao técnicos que
afetam as cadeias de abastecimento das TIC»,[8] a fim de reduzir «a
atual fragmentagao das abordagens entre os Estados-Membros». [9] A
CE afirma que a proposta representa «uma simplificacdo e
modernizagao substanciais do quadro juridico da Unido em matéria de
ciberseguranga, em plena conformidade com os principios REFIT[10]

de clareza, eficiéncia e preparacgao digital»[11].

No seu relatério de avaliagdo de impacto sobre a proposta (Impact
Assessment Report), a CE enumera as varias opg¢des possiveis para as

quatro areas de intervengcdo acima mencionadas, que recordamos: o
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mandato da ENISA, o ECCF, a simplificacdo através de alteragdes a

NIS2 e a seguranca da cadeia de abastecimento das TIC.

Estas opc¢des sdo apresentadas como o resultado de uma analise
exaustiva para determinar o nivel e a forma de intervencdo mais
adequados, incluindo se a acdo da UE conduziria a melhores resultados

do que as solugdes dos Estados-Membros isoladamente. [12]

E importante salientar que a analise da CE concluiu que a acdo
da UE conduziria a melhores resultados do que a acao isolada dos
Estados-Membros, mas isso ndao permite a violacdo dos principios
fundamentais do direito da Unido, em particular no que diz respeito a

reparticdo de competéncias.

Sobre as diferentes opcdes apresentadas para cada uma das

quatro areas de intervencdo, a CE indica o “pacote de politicas” que
prefere:[13]

- A reforma funcional da ENISA;

- Areforma do ECCF, incluindo um alargamento do seu ambito de

aplicagao, um novo procedimento e uma governagao revista;

- Uma intervencédo especifica e uma maior simplificacdo do
cumprimento do quadro legislativo da Unido em matéria de

ciberseguranga (NI1S2);

- Um quadro abrangente e horizontal para abordar os riscos de

ciberseguranga nas cadeias de abastecimento das TIC.[14]


https://www.deepl.com/en/translator-windows?windows_app_version=26.1.1.19426%2bf5541b2b2a326680f620ca50469b08abfda5acc1&theme=0#_ftn12
https://www.deepl.com/en/translator-windows?windows_app_version=26.1.1.19426%2bf5541b2b2a326680f620ca50469b08abfda5acc1&theme=0#_ftn13
https://www.deepl.com/en/translator-windows?windows_app_version=26.1.1.19426%2bf5541b2b2a326680f620ca50469b08abfda5acc1&theme=0#_ftn14

A\C

Segundo a CE, esta combinagdo de opcdes proporciona «a
resposta mais equilibrada e eficaz aos problemas politicos identificados

na presente avaliacdo de impacto». [15]

Embora a CE nao exclua completamente outras combinagdes
menos restritivas das suas opcdes, considera que o0 seu pacote

preferido € o mais adequado, equilibrado e eficaz.

Isto parece sugerir que sédo possiveis solugbes menos radicais e
menos intrusivas do que as propostas no pacote preferido,
particularmente no que diz respeito ao HRS ou ao quadro relativo aos

paises de origem com problemas de ciberseguranca.

No entanto, o CSA2 contém aspetos que serdao certamente
sujeitos a um escrutinio minucioso e aprofundado sobre a sua

legalidade e fundamentacgao sdlida ao longo do processo legislativo.

Num relatorio de junho de 2025, a Comissdo da Industria,
Investigagao e Energia do Parlamento Europeu salientou que a revisao

do CSA se deveria centrar na interagédo entre soberania e seguranca.

Em 5 de janeiro de 2026, o Servigo de Pesquisa Parlamentar do
PE publicou um relatério reconhecendo os potenciais desafios relativos
a “soberania e aos limites legais da influéncia da ENISA”.[16] Salienta
que a questao mais controversa que divide as partes interessadas e os
Estados-Membros € a diferenga de opinido entre aqueles que defendem
a autonomia digital da UE e aqueles que “dao prioridade aos mercados

abertos e a neutralidade técnica”. [17]

Como mencionado anteriormente, isto também pode estar
relacionado com a dimensdo geoestratégica da cibersegurancga,
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incluindo a relagdo com grandes empresas tecnoldgicas que nao estao

presentes no mercado interno da UE.

As questdes de soberania podem, portanto, ser divididas em duas
categorias principais: (i) autonomia estratégica da UE em geral versus
grandes empresas tecnoldgicas supranacionais e (ii) seguranca a nivel
da UE em relagcdo as consideracbes de seguranca nacional dos
Estados-Membros da UE.

A exposicao de motivos do documento acima referido refere-se ao
principio da subsidiariedade previsto no artigo 5.° do Tratado da Uni&ao
Europeia (“TUE”) e considera que a UE pode alcancar melhores

resultados em matéria de ciberseguranga do que os Estados-Membros.

Esta abordagem levanta questdes sobre a divisdo de poderes
entre a UE e os seus Estados-Membros no que diz respeito a questoes
de segurancga nacional. Em primeiro lugar, tal como estabelecido no
artigo 5.°,n.° 1, do TUE, o exercicio das competéncias da Unido é regido
pelo principio da subsidiariedade — a par do principio da
proporcionalidade —, o que pressupde que a Unido tenha sido investida
da respetiva competéncia, ao abrigo do principio da atribuigao previsto
no mesmo artigo. [18] Em segundo lugar, o artigo 4.°, n.° 2, do TUE,
estabelece que “a seguranga nacional continua a ser da exclusiva
responsabilidade de cada Estado-Membro”, o que parece implicar que

a UE esta impedida de tomar medidas sobre essas questdes.

De qualquer forma, o novo CSA2 esta atualmente a ser negociado

como um regulamento entre o Parlamento Europeu e o Conselho, ao
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abrigo do processo legislativo ordinario. Nao existe, neste momento,

uma estimativa precisa de quando podera ser adotado.

Geoestratégia, autonomia estratégica e seguranga nacional

A CSA2 também aborda as questdes da soberania e da
autonomia estratégica no ambito dos debates politicos e
geoestratégicos globais em curso (com especial enfoque na Europa e
na UE), cujo resultado influenciara, sem duvida, as negociagdes no

ambito do processo legislativo.

De certa forma, a CSAZ2 reflete a crescente consciéncia dos riscos
associados a seguranga das redes e produtos de comunicagao na
Europa, particularmente na UE. A gestdo de crises hibridas com
potencial impacto sistémico € agora a norma, sendo a resiliéncia
cibernética uma questdo de seguranca, quer a nivel dos Estados-

Membros quer da Unido.

Dada a crescente importancia da seguranga em setores como o0s
transportes, o abastecimento de agua, as finangas e a saude, bem como
as suas implicagdes politicas, a UE enfatiza a necessidade de esforgos
nacionais coordenados para lidar com o alto nivel de interconectividade
e os efeitos em cascata das ameacas as cadeias de abastecimento
digitais, que podem afetar varios Estados ou mesmo a Unido como um
todo. Isto € conseguido através de legislacgdo como a CSA e a NIS2,

bem como de instituicdes como a ENISA.
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Para o efeito, e com vista a reforcar a resiliéncia da Unido, os
Estados sdo convidados a desenvolver e aplicar estratégias nacionais
que abordem a seguranga da cadeia de abastecimento, a gestao da

vulnerabilidade e a resposta a incidentes em grande escala.

Em termos de politica externa e relacdes internacionais, porém, é
evidente que a dimens&o europeia esta a tornar-se cada vez mais
importante num contexto geoestratégico em rapida mudanca. Os
interesses de cada Estado-Membro no mercado unico e nas
comunicagoes transfronteiricas, essenciais para a implementacao das
politicas publicas europeias, estdo a tornar-se cada vez mais

importantes.

Neste contexto, surge a questao da relacdo da UE com os seus
concorrentes e parceiros politicos e econdmicos. Num ambiente
geopolitico e geoecondmico em rapida expansao e altamente volatil, as
decisdes sobre politicas publicas relativas a parceiros externos — tais
como as tarifas dos EUA ou as atividades de grandes empresas
tecnologicas na Europa — tornam-se centrais para a geoestratégia
europeia e sio certamente uma preocupacdao comum a todos os paises
da UE.

A UE precisa de parceiros, e é evidente que as aliangas e
parcerias em que anteriormente confiava ja ndo sao eficazes, pelo que
tem desenvolvido novos acordos. Esta tendéncia sé se tornara mais

pronunciada nos proximos anos.
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Neste contexto, a Unido procura reduzir as suas dependéncias
externas, regulamentar as tecnologias criticas e a sua resiliéncia e

conceber relagcdes estratégicas com os seus concorrentes economicos.

No entanto, as estratégias nacionais em matéria de defesa,
informacdes e inteligéncia continuam a ser da responsabilidade
soberana dos Estados-Membros. Trata-se, evidentemente, de uma
questao controversa, mas o Tratado e a jurisprudéncia apontam nessa

direcao.

Base juridica do CSA2 e reparticao de competéncias

em matéria de seguranga nacional

O principio da atribuicao é um principio fundamental do direito da
EU. Consagrado no artigo 5.°, n.° 2, do TFUE, que constitui uma regra
constitucional fundamental de distribuicdo das competéncias entre os
niveis nacional e da EU, determina que a Uniao s6 pode agir dentro dos
limites das competéncias que lhe sado atribuidas pelos Estados-
Membros nos Tratados e que qualquer competéncia nao atribuida

permanece com os Estados-Membros.

No caso da seguranga nacional, ndo s6 o TUE nao confere
qualquer competéncia a UE, como também especifica explicitamente,
no artigo 4.°, n° 2, que esta “continua a ser da exclusiva
responsabilidade de cada Estado-Membro”. Além disso, a salvaguarda

da seguranca nacional é equiparada a outras “fungdes essenciais do

10



A\C

Estado”, a par da “garantia da integridade territorial do Estado” e da

“manutencio da ordem publica”.

Tal como salientado pelo TJUE, [19] é prerrogativa dos Estados-
Membros tomar as medidas adequadas para manter a lei e a ordem e
garantir a seguranca interna e externa nos seus territorios, preservando
simultaneamente a eficacia do direito da UE, sob um controlo judicial

adequado.

Num artigo publicado no EU Law Live intitulado “EU Law and the
limits of invoking national security” (“O direito da UE e os limites da
invocacao da seguranca nacional”),[20] José Luis da Cruz Vilaga aborda
a interpretacédo e os limites do conceito de seguranga nacional, bem
como a compatibilidade das medidas relacionadas com a seguranga

nacional com o direito da UE.

Neste contexto, a escolha do artigo 114.° do Tratado sobre o
Funcionamento da UE («TFUE») como base juridica para um
regulamento como a Lei da Ciberseguranca, cujo principal objetivo é a
segurancga (incluindo a seguranga nacional) e ndo o mercado interno,

poderia invalidar todo o regulamento.

A referéncia ao artigo 114.° do TFUE como unica base juridica
poderia ser legitimamente considerada como uma invas&o de uma area
de competéncia nacional exclusiva, o que torna dificil conciliar o
regulamento proposto com os limites dos poderes da UE, tal como

definidos nos Tratados.

A este respeito, a jurisprudéncia constante do TJUE sustenta que

«no contexto da organizagcdo dos poderes da UE, a escolha da base

11
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juridica de uma medida ndo pode depender simplesmente da convicgcao
de uma instituicao quanto ao objetivo prosseguido, mas deve basear-se

em fatores objetivos passiveis de controlo jurisdicional». [21]

Deve também ser referido que, durante o processo legislativo de
adocao da CSA, alguns parlamentos nacionais manifestaram duvidas
sobre a base juridica utilizada e a sua aplicacdo a questbes de

seguranga nacional [22].

Por conseguinte, o legislador da UE deve prestar a devida atengéao
a preservagao de uma separacao clara entre as questdes que devem
ser mantidas sob a exclusiva responsabilidade dos Estados-Membros
(aspectos de seguranga nacional) e as questdes que podem ser
abrangidas pelo artigo 114.° do TFUE no que diz respeito a competéncia
da UE para o estabelecimento e o funcionamento do mercado interno
(o ecossistema digital), independentemente da dificuldade que possa
representar o ajuste da linha diviséria. Isso € exigido, acima de tudo,
pelo principio da atribuicio.

Esta necessidade é salientada na NIS2, no seu artigo 2.°, n.° 6,
onde se afirma expressamente que as suas disposicoes “nao
prejudicam” a responsabilidade dos Estados-Membros de salvaguardar
a seguranga nacional e outras fun¢des essenciais do Estado, tais como

a integridade territorial e a manutengao da ordem publica.

De acordo com o dever de fundamentacdo imposto a
administracdao e ao legislador[23], incluindo a UE e os Estados-
Membros quando aplicam o direito da UE, bem como o direito a uma

boa administracdo conferido aos individuos ao abrigo do direito da EU,

12
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artigo41.°,n.° 2, alinea c), da Carta dos Direitos Fundamentais da Uni&do
Europeia, qualquer ato juridico deve fornecer uma justificagao
convincente para a sua intervencao. Isto permite aos cidadaos e as
empresas verificar se os limites de competéncia foram excedidos e
exercer o0 seu direito de recurso judicial. Permite também aos tribunais
proceder a essa revisao. Isto aplica-se, evidentemente, ao projeto de
CSA.

De acordo com a jurisprudéncia constante do TJUE[24], meras
consideragdes genéricas s&o insuficientes para fornecer fundamentos
sélidos para a apreciacdo da legalidade do ato juridico, de forma a
garantir o respeito pelos principios da atribuicdo, da segurancga juridica
e da previsibilidade. Da mesma forma, a utilizagdo de conceitos vagos,
como “HRS” ou “pais de risco”, exige uma fundamentagéao clara sobre

0S seus componentes objetivos.

Proporcionalidade e subsidiariedade

A CE sustenta que a medida proposta esta em conformidade com
o principio da proporcionalidade, uma vez que ndo excede 0 nhecessario
para atingir os objetivos pretendidos. De acordo com a proposta, o
ambito de intervencido da Unido ndo impede novas medidas nacionais

no dominio da seguranga nacional.

Por conseguinte, a agado da Unido é justificada tanto do ponto de

vista da subsidiariedade como da proporcionalidade.
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No entanto, este raciocinio é problematico. O argumento da
Comissao reflete a légica tipica da harmonizagdo minima, segundo a
qual a legislagao da UE estabelece uma base comum, permitindo
simultaneamente aos Estados-Membros manter ou introduzir normas
mais rigorosas. Embora esta abordagem possa ser adequada em
dominios de competéncia partilhada, € claramente incompativel com a
competéncia exclusiva dos Estados-Membros no dominio da seguranca

nacional.

De acordo com o artigo 5.°, n.° 1 TUE, os limites das competéncias
da Unido sao regidos pelo principio da atribuicdo. Os principios da
subsidiariedade e da proporcionalidade complementam este principio,
estabelecendo as condigcdbes que regem o exercicio dessas
competéncias. Em substancia, ao abrigo do principio da
proporcionalidade, o conteudo e a forma da agdo da Unido ndo devem
exceder o0 necessario para atingir os objetivos estabelecidos nos

Tratados.

Por conseguinte, a Unido s6 pode agir num determinado dominio

politico se:

i) @ agao se inscrever no ambito das competéncias que |he s&o
atribuidas pelos Tratados (principio da atribuicdo, artigo 5.°, n.° 2, do
TUE);

(i) em dominios de competéncia partilhada, os objetivos da acéo
proposta ndo possam ser suficientemente alcancados pelos Estados-

Membros isoladamente, mas possam ser melhor alcangados a nivel da

14
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Unido devido a dimensao ou aos efeitos da acéo proposta (principio da
subsidiariedade, artigo 5.°, n.° 3, do TUE); e

(iii) o conteudo e a forma da agdo se limitem ao estritamente
necessario para atingir os objetivos prosseguidos (principio da

proporcionalidade, artigo 5.° (4) do TUE).

A questdo central ndo é se os Estados-Membros estéo
autorizados a exceder a medida da Unido, mas se a Unido pode intervir,
dado que a proposta limita a liberdade dos Estados-Membros de
determinar o nivel adequado de intervencdo em areas que sao da sua
competéncia exclusiva, estabelecendo um limiar regulamentar

vinculativo.

Mesmo os requisitos minimos da Unido limitam necessariamente
a discricionariedade dos Estados-Membros e constituem, por
conseguinte, uma intromissdo num dominio que lhes é reservado pelos

Tratados.

Consequentemente, a proposta corre o risco de criar uma
situacdo em que os Estados-Membros sdo limitados por uma acio da
Unido que excede a competéncia da Unido, nao garantindo um
equilibrio adequado e proporcionado entre os objetivos de seguranga

nacional e os requisitos do mercado interno.

Conclusao
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A proposta CSA2 sera por certo objeto de longas discussdes entre
as instituicées europeias no centro do processo de tomada de decisao:
o Conselho de Ministros, o Parlamento Europeu e a Comissao. Varias
disposicoes serao provavelmente contestadas. Dadas as varias
fraquezas da proposta, € improvavel que o resultado seja exatamente o

proposto pela Comisséo.

No cerne da questdo esta a divisdo de competéncias entre a
Unido e os Estados-Membros, que € particularmente sensivel no que

diz respeito a questdes relacionadas com a seguranga nacional.

Pela sua propria natureza, uma proposta sobre ciberseguranca
tem como “objetivo principal predominante” a seguranga nacional dos
Estados-Membros da UE (Diretiva Residuos, referida). Por conseguinte,
€ da sua competéncia exclusiva, desde que respeitados os principios
fundamentais do direito da UE, incluindo os direitos fundamentais e os
elementos essenciais do mercado interno. Isto implica que as medidas
juridicas neste dominio devem ser devidamente motivadas e sujeitas a

controlo jurisdicional.

O artigo 114.° do TFUE fornece uma base juridica para medidas
relativas ao mercado interno, que € uma area de competéncia partilhada
entre a UE e os Estados-Membros. Por conseguinte, ndo constitui uma

base juridica adequada para uma proposta como a CSA2.

Além disso, a utilizagdo de conceitos como HRS e paises de risco,
que estdo sujeitos a avaliagao discricionaria da CE, pode criar grande

incerteza.
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Ao basear-se no principio da proporcionalidade, a CE esta a
basear-se numa légica de harmonizagcdo minima, que é adequada para
areas de competéncia partilhada. No entanto, a CE esta a introduzir
erroneamente os principios da proporcionalidade e da subsidiariedade
ao definir os limites da intervencdo da UE em areas fora da sua
competéncia. Ao estabelecer um limiar regulamentar vinculativo, a
proposta limita a liberdade dos Estados-Membros de determinar o nivel

adequado de intervencao em areas da sua competéncia exclusiva.

A soberania esta, portanto, no centro da controvérsia que esta
proposta inevitavelmente causara. Na fase atual de desenvolvimento do
direito da UE e a luz da atual turbuléncia geopolitica, isso pode
exacerbar as tensdes relativas a relagao entre os niveis nacional e da
UE. As reservas levantadas por alguns Estados-Membros e diferentes
organizagdes durante as discussdes sobre o pacote digital, bem como
durante as discussdes sobre a CSA original e a Caixa de Ferramentas

5G, sdo uma expressao dessas tensoes.

Nas circunstancias atuais, e considerando as opcoes
apresentadas em relacdo aos quatro pilares da CSA2 — ENISA, ECCF,
procedimentos simplificados (NIS2) e cadeias de abastecimento
seguras de TIC —, seria aconselhavel concluir um processo legislativo
menos restritivo e mais equilibrado, que respeite 0s principios

fundamentais que regem a arquitetura constitucional da UE.

Lisboa, 18 de fevereiro de 2026

[1] Regulamento (UE) 2019/881, de 17 de abril de 2019, relativo a ENISA (Agéncia da Unido
Europeia para a Cibersegurancga).
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[2] Diretiva (UE) 2022/2555, de 14 de dezembro de 2022, relativa a medidas para um nivel comum
elevado de ciberseguranga em toda a Uniao.

[3] O Pacote Digital Omnibus foi apresentado em 19 de novembro de 2025. Tem como objetivo
simplificar e racionalizar o quadro regulamentar digital em termos de acesso aos dados, privacidade
e cibersegurancga. Inclui alteragdes a Lei da UE relativa aos dados; um ponto Unico de comunicagéo
para o RGPD, NIS2, DORA e CER; a abolicdo do regulamento relativo as plataformas para as
empresas (P2B); alteragbes a regra do «consentimento para cookies»; a alteragdo da defini¢cdo de
dados pessoais e dados de categoria especial; e a autorizagdo do tratamento de dados pessoais
para treinar modelos de IA com base num interesse legitimo. Na mesma data, a CE langou também
um Omnibus Digital sobre a Proposta de Regulamentag¢ado da IA (Al Omnibus), que altera aspetos
da Lei da IA da UE. Os relatorios finais das comissdes do PE sobre o pacote, bem como uma
«abordagem geral» do Conselho da UE, deverdo ser apresentados até ao segundo trimestre de
2026.

[4] Agéncia da Unido Europeia para a Cibersegurancga.

[5] Ativos TIC essenciais para redes de comunicagoes eletronicas moveis e fixas. As infraestruturas
criticas em causa séao (i) redes de comunicagdes eletrénicas 5G (ndo autdbnomas e auténomas) (ii),
redes de comunicagdes eletronicas fixas e (iii) redes de comunicagées eletrénicas por satélite.

[6] «Fornecedores/vendedores de alto risco» ndo € uma categoria juridica consolidada, mas sim uma
nocao funcional relacionada com fornecedores cuja tecnologia, servigos ou posi¢cdo na cadeia de
abastecimento s&do considerados pela UE como capazes de ter um impacto sistémico nas
infraestruturas criticas, facilitando a exploracdo de vulnerabilidades técnicas ou criando
dependéncias excessivas de fornecedores de paises que estdo em risco de interferéncia estatal e
que podem representar um risco elevado para a seguranca da UE com base nas suas leis, sistemas
juridicos, praticas ou evidéncias de atividades cibernéticas maliciosas. Este conceito esta definido
na «Caixa de Ferramentas 5G», que recomenda que os Estados-Membros excluam estes
fornecedores das partes mais sensiveis e criticas das redes de telecomunicagdes.

[7] Exposigao de motivos, pagina 6.

[8] Idem.

[9] Exposicéo de motivos, pagina 3.

[10] Programa de adequagao e desempenho regulamentar.

[11] Idem.

[12] Avaliagao de impacto, pagina 39.

[13] Exposigao de motivos, p. 12. Ver também pp. 109 e seguintes da avaliagao de impacto.

[14] Idem.

[15] Idem.

[16] Idem.

[17] Idem.

[18] O artigo 5.° do TUE estabelece: «1. Os limites das competéncias da Unido sao regidos pelo
principio da atribuicdo. O exercicio das competéncias da Unido é regido pelos principios da
subsidiariedade e da proporcionalidade.

2. Nos termos do principio da atribuicdo, a Unido sé pode agir dentro dos limites das competéncias
que Ihe sao atribuidas pelos Estados-Membros nos Tratados para atingir os objetivos neles definidos.
As competéncias ndo atribuidas a Unido nos Tratados permanecem com os Estados-Membros.»
[19] Acordao de 2 de abril de 2020, Comissao Europeia contra Polénia, Comissao Europeia contra
Hungria e Comisséo Europeia contra Republica Checa, processos apensos C-715/17, C-718/17 e
C-719/17, EU:C:2020:257, n.° 143.

[20] Publicado na edi¢ao de fim de semana da EU Law Live de 12 de julho de 2025 (n.° 238).

[21] Ver acordéos de 11 de junho de 1991, C-300/89, Comisséo contra Conselho (Diretiva relativa
aos residuos da industria do diéxido de titdnio - Base juridica), n.° 10; de 17 de margo de 1993, C-
155/91, Comiss&o contra Conselho (Diretiva relativa aos residuos), n.°s 7, 19-21. De acordo com
este Ultimo, «Quando uma medida tem um duplo objetivo, e um deles é identificavel como o objetivo
principal ou predominante, a medida deve basear-se numa Unica base juridica.»

[22] Vg. Senado francés, Parecer Fundamentado, 27/11/2017: «(...) No que diz respeito a
competéncia dos Estados-Membros em matéria de seguranga: — o Senado sublinha que a
ciberseguranga, dada a sua importancia para a seguranca dos Estados-Membros, é, em varios
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aspetos, uma area de soberania nacional, — consequentemente, os Estados-Membros devem
manter, por um lado, a sua faculdade de adotar normas e padrées que proporcionem um nivel de
seguranga mais elevado e, por outro lado, o seu lugar de pleno direito no novo dispositivo europeu,
com base na sua participagao voluntaria numa ciberseguranga europeia; — por esse motivo, no que
diz respeito a base juridica da proposta, considera que um regulamento sobre ciberseguranga nao
pode apenas tratar do funcionamento do mercado interno (artigos 26.° e 114.° do TFUE), mas
também deve integrar questdes de segurancga (artigo 5.° do Tratado da Unido Europeia)»; Bundesrat,
15/12/2017: «O Bundesrat duvida que a proposta esteja em conformidade com os principios da
subsidiariedade e da proporcionalidade. Ja existem sistemas de certificagdo comprovados a nivel
nacional. A exclusao desses sistemas nacionais acarreta o risco de que deixem de poder ser
implementados de forma eficaz. Tal ingeréncia em questdes de seguranga nacional ndo é necessaria
— em vez disso, um sistema de certificacdo europeu poderia ser complementado por medidas
nacionais; Republica Checa, 12/09/2017: «(...) O Senado (...) Observa que os Estados-Membros
sSao0 0s principais responsaveis pela seguranga nacional, incluindo a cibersegurangay.

[23] De acordo com o artigo 296.°, segundo paragrafo, do TFUE, «os atos juridicos devem indicar os
motivos em que se baseiamy.

Ver também, entre outros, os acordaos de 4 de julho de 1963, Processo 24-62, Alemanha contra
Comisséo, n.° 69, e de 14 de fevereiro de 1990, C-350/88, Delacre e.o. contra Comissdo, n.° 15.
[24] Vg., inter alia, 18 de junho de 2015, C-583/13, Deutsche Bahn, n.os 56, 60, 62, 63, 64, 65.
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