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A Utilizagao do Google Analytics viola o RGPD?

O Google Analytics € uma ferramenta de Web
Analytics da Google que permite monitorizar e
analisar o frafego de websites, para além de permitir
a integracdo de outras ferramentas. Afravés desta,
é possivel monitorizar o perfil dos utilizadores que
navegam num determinado websife, loja online,
aplicacdo ou plataforma, quais as pdginas mais
visitadas, os dispositivos utilizados, as cidades de
quem visita o website, etc.

No passado més de janeiro, a Autoridade de Contirolo da Austria no que
concerne a protecdo de dados pessoais, declarou que a utilizagdo da Google
Analytics viola o Regulamento Geral sobre a Prote¢do de Dados (“RGPD”).

A argumentacdo utilizada ndo € novidade j&@ que vai de encontro ao
entendimento seguido pelo Tribunal de Justica da Uniao Europeia em 2020, no
Acordao “Schrems II” sobre a transferéncia internacional de dados pessoais, e
que declarou a invalidade do acordo Privacy Shield celebrado entre a Uniao
Europeia e os EUA. A razGo de ser deste entendimento prende-se com o facto
de algumas autoridades governamentais dos EUA terem poderes, ao abrigo da
lei, para vigiar e aceder aos dados pessoais transferidos para a Google, que se
encontra sediada em tferritério dos EUA.

A queda da primeira pega de dominé - A relevancia da decisdo da Autoridade
de Controlo da Austria apés a declaracdo de invalidade do Privacy Shield



OTribunalde JusticadaUnidoEuropeiaq,
em 16 de julho de 2020, declarou
o acordo Privacy Shield invalido,
precisamente poralegislagao dos EUA
(FISA 702) permitir que determinadas
entidades governamentais possam
exigir a entidade americana recetora
os dados pessoais que |he foram
transferidos da Unido Europeia, sendo,
portanto, incompativel com os direitos
fundamentais dos cidadaos da Uniao
Europeia.

Tal fez ressurgir o problema das
transferéncias  internacionais de
dados pessoais da Unido Europeia
para os EUA. Assim, conscientes dos
interesses econémicos e diplomdticos
em jogo, algumas Avutoridades de
Controlo de vdrios paises europeus
tém emitido, entre 2020 e 2022,
orientagoes e recomendagoes com
medidas adicionais para a realizagao
de transferéncias de dados pessoais
entre a Uniao Europeia e os EUA,
bem como apontado algumas falhas
em procedimentos aplicados por
entidades publicas.

A decisdo da Autoridade de Controlo
da Austria &, assim, a primeira de um

conjunto de muitas outras que se
prevé que venham a ser emitidas nos
proximos meses, ndo soO relacionadas
com a Google Analytics mas com as
transferéncias de dados pessoaqis da
Europa para os EUA, em geral, que
versa sobre entidades privadas.

Esta decisdo considerou ainda que
algumas das medidas aplicadas
para mitigar o risco da transferéncia
internacional de dados pessoais para
os EUA sao insuficientes, como por
exemplo atransferénciade enderecos
de IP fruncados (incompletos), na
medida em que os titulares dos dados
poderiom ainda ser identificados
conjugando aquele dado pessodl,
com outros dados pessoais recolhidos,
a que a Google ou a entidade
governamental dos EUA, poderia tfer
acesso.

A queixa que deu origem a esta
decisao, faz parte de um conjunto de
queixas apresentadas em vdrios paises
da Uniao Europeia - os denominados
101 casos NOYB - organizacdo que
se dedica a temas de privacidade
e de protecdo de dados no setor
privado. Este grupo alega, em sumaq,



que as empresas que ulilizam a
Google Analytics estao a incumprir
o Acodrddao do Tribunal de Justica da
Uniao Europeia “Schrems II”.

E expectdvel que venham a surgir
outras decisoes no mesmo sentido
da decisdo da Avutoridade de
Controlo da Austria, como a recente
decisdo da Autoridade de Conftrolo
Francesa — Commission Nationale de
I'Informatique et des Libertés (*CNIL"),
datadade 10defevereirode2022,eque
considerou as transferéncias de dados

Podem as empresas portuguesas continuar a utilizar

a Google Analytics?

pessoais operadas através da Google
Analytics ilegais, determinando que o
website francés visado deve cumprir
as normas do RGPD e, se necessdrio,
cessar a utilizagcao daquele servigo,
naquelas condigoes.

Ouvutras medidas adicionais aplicadas
pela Google, como a elaboracdo de
relatérios de fransparéncia sobre o
acesso por entidades governamentais
e a encriptacdo dos dados pessoais,
foram igualmente  consideradas
insuficientes.

As empresas devem estar conscientes de que o risco material de
utilizagao da ferramenta Google Analytics, bem como da transferéncia
de dados pessoais para os EUA, tem aumentado de forma substancial e

que continuard a aumentar a cada decisdo das autoridades de controlo,
que considere estas prdticas contrarias ao RGPD.



As empresas devem ainda implementar medidas que demonsirem um cuidado
redobrado na mitigagdo dos riscos das transferéncias de dados pessoais.
Devem sersempre realizadas avaliagoes de impacto sobre a prote¢cao de dados
pessoais, referentes s fransferéncias de dados pessoais para os EUA, bem como
quanto a utilizagdo da ferramenta Google Analytics. As medidas adicionais de
protecado, incluindo aquelas recomendadas pelas autoridades de controlo (em
Portugal, a CNPD - Comissdo Nacional de Protecdo de Dados) e pelo Comité
Europeu para a Prote¢cdo de Dados (“CEPD”) deverao ser implementadas e
devidamente documentadas.

Finalmente, os érgdos de decisdo das empresas devem estar cientes de que
até que seja alcancada uma solugado diplomdtica, como um novo acordo que
venha substituir o acordo Privacy Shield, bem como a correspondente decisao
de adequacgdo, o risco associado a transferéncia internacional de dados
pessoais para os EUA, incluindo a utilizagao da ferramenta Google Analytics,
continuard a existir, podendo implicar consequéncias graves para o negdocio,
bem como para o cumprimento das normas de protecdo de dados pessoais
em vigor.
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